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Diebstahl von
Kartendaten

Die Vorgehensweise ist fast immer
gleich: Unbemerkt brechen Tater in ein
Geschaft ein, manipulieren die EC-Cash-
Terminals und spionieren Uber einen
langeren Zeitraum die Kartendaten
samt PIN von ahnungslosen Kunden
aus. Im nachsten Schritt fertigen die
professionell agierenden Banden Kar-
tendubletten an und heben von Geld-
automaten im Ausland Bargeld ab, bis
die Karte gesperrt wird. Insgesamt zehn
solcher Félle, von Singen bis Dortmund,
wurden im vergangenen Jahr bekannt,
das Bundeskriminalamt hat die Ermitt-
lungen tbernommen. Die Redaktion von
Der Handel sprach mit David Klemm,
Vorstand im Verband der Terminalher-
steller, Uber notwendige VorsichtsmaB-
nahmen.

/wel Schritte voraus

In Deutschland mehren sich die Falle von kriminellen
Manipulationen an POS-Terminals. Das Kassenpersonal
im Handel muss sensibilisiert werden.

montiert und weggeschlossen -
iibertriebener Aktionismus?

halten. Also zum Beispiel keine un-
befugten Personen an die Termi-

Was unternehmen die Terminalher-
steller gegen Manipulationen an

den Geraten?

Wir erhdhen laufend die Sicherheit
und arbeiten an Verbesserungen der
Hardwarekonstruktion sowie der Be-
triebssoftware. Eine 100-prozentige
Sicherheit ist jedoch technisch nicht
erreichbar. Mit vereinten Kraften
mussen Terminalhersteller, Netzbe-
treiber, Kreditwirtschaft und Polizei
den Betrligern immer zwei Schritte
voraus sein.

In Globus-Baumarkten werden die
PIN-Eingabegerate als Reaktion auf
einen Einbruch jeden Abend ab-

Infos im Internet

Die exakten Handlungs-
empfehlungen der Eurokarten-
systeme GmbH finden sich

im Internet auf der Seite

die der EC-Cash-Netzbetreiber
unter

Bisher wird ein solches Vorgehen we-
der von der Kreditwirtschaft noch von
den Netzbetreibern empfohlen. Be-
trugsfalle aus dem Ausland zeigen
zudem, dass auch ein Austausch der
Gerate wahrend des Tagesbetriebs
nicht unmaglich ist. Technisch gese-
hen kann das haufige An- und Abste-
cken der Gerate zu erhohten Ausfall-
raten flihren. Bei den POS-Terminals
handelt es sich um Systeme, auf de-
nen sensible zahlungsstrome und
Kundendaten verarbeitet werden.
Daher empfehlen wir grundsatzlich,
die Geréate stets in Bereichen zu be-
treiben und zu lagern, die durch ein
Alarmsystem vor Einbruch gesichert
sind.

Was kénnen Handler dariiber hin-
aus tun, um Manipulationen zu
verhindern?

Sie sollten sich unbedingt an die von
Eurokartensysteme und dem Ar-
beitskreis der Netzbetreiber
empfohlenen Verhaltensregeln

nals heranlassen sowie bei jedem
Einbruchsverdacht die Polizei und
den Netzbetreiber verstandigen —
unabhangig davon, ob etwas ent-
wendet wurde. <
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